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ENTTERIN SITOUTUMINEN TIETOSUOJAAN

Entteri on sitoutunut suojaamaan yksityisyyttasi.

Kunnioitamme rekisterdidyn oikeuksiasi. Informoimme sinua tietosuojakdytannodistimme seka
henkilotietojesi kasittelyn tarkoituksesta ja lainsaadanndllisesta perustasta, kun keradmme tietojasi.
Sailytdmme henkil6tietojasi vain niin kauan kuin se on valttamatonta.

Jaamme henkil6tietojasi vain asianmukaisten ja valtuutuksen omaavien kolmansien osapuolien kanssa,
jotka kunnioittavat myos tietosuojakdytantdjamme. Kdytdmme aina asianmukaisia siirtomekanismeja ja
suojaustoimenpiteita kasitellessaimme ja siirtdessamme henkildtietoja.

ENTTERIN TIETOSUOJAILMOITUS

Tassa tietosuojailmoituksessa kerrotaan, miten Entteri Professional Software Oy (jatkossa "Entteri”) keraa,
hallitsee ja suojaa henkilotietojasi kayttdessasi tekoalypohjaista Helvi-Chatbottia AssisDent-palvelun ja
muiden tarjoamiemme palveluiden yhteydessa. Tahan kasittelyyn kuuluvat myds Helvi-Chatbotin kayton
edellyttamat valttamattomat ja ei-valttamattomat evasteet. Helvi-Chatbotin kdytén yhteydessa kdytetaan
toistaiseksi ainoastaan valttamattomia evasteita palvelun kdayton mahdollistamiseksi.

Tassa tietosuojailmoituksessa kuvataan, kuinka Entteri kasittelee ndita henkilotietorekisterin henkil6tietoja
rekisterinpitdjan ominaisuudessa.

TIETOJEN KASITTELYN TARKOITUKSET JA OIKEUDELLINEN PERUSTA

Entteri kasittelee henkilotietoja ainoastaan, jos siihen on oikeudellinen perusta. Entteri kdyttaa Helvi-
Chatbotin kayton yhteydessa kasiteltdavien henkilotietojen oikeusperusteena suostumustasi, jonka annat
hyvaksymalld ei-valttamattomien evdsteiden kdyton. Chatbot kayttdd toistaiseksi vain valttamattomia
evdasteitd, joten kayttdjaltd ei pyydetd nadiden kayttoon erillistd suostumusta. Valttamattomia evasteita
kdytetdan palvelun tietoturvan ja toimivuuden varmistamiseksi.

KASITELTAVAT HENKILOTIETORYHMAT
Helvi-botin kdyton yhteydessa Entteri kasittelee seuraavia henkilotietoryhmia:

e |P-osoitteet
o Chatbotin avaamisen yhteydessa palvelimet tallentavat automaattisesti chatbotin
verkkosivun avaamiseen liittyvan verkkopyynnoén, pyynnon paivamaaran ja ajan seka
kayttajan paatelaitteen IP-osoitteen. Nama tiedot tallentuvat Chatbotin kdyttdympariston
palvelimien tietoliikennelokeihin. Kasittelemme naita tietoja turvallisuussyista vaarinkayton
havaitsemiseksi ja estamiseksi seka yleisemmin palvelun toiminnan mahdollistamiseksi.

Kasiteltavat henkilotiedot syntyvat palvelun kayton yhteydessa.
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Lisdksi Chatbotin kanssa kaytyja keskusteluja tallennetaan ja analysoidaan salatulla keskustelutunnisteella
(GUID), jota ei voida yhdistaa yksittaiseen kayttajaan ilman lisdtietoja. Keskustelutunniste (ChatlD evaste)
mahdollistaa kayttdjalle keskustelun jatkamisen esimerkiksi sivulatauksen jalkeen. Tallennetut keskustelut
auttavat parantamaan palvelun laatua ja varmistamaan sen asianmukaisen kdayton. Chatbotin kayttdjan ei
tule lisata keskusteluihin henkilotietoja tai muuta arkaluontoista tietoa.

SAILYTYSAIKA

ChatlID evasteeseen perustuva keskustelutunniste sdilyy voimassa, kunnes kayttadja tyhjentaa tydasemansa
internetselaimiin liittyvat evasteasetukset (local storage). Lisatietoja l0ydat Chatbotin evasteasetuksista
(Evdsteet).

Entteri sdilyttaa henkildtietoja vain niin kauan kuin se on valttamatonta tdssa tietosuojailmoituksessa
kuvattujen tarkoitusten tai lainsdadannon pakollisten vaatimusten tayttamiseksi.

Entteri arvioi Helvi-Chatbotin kdyton yhteydessa kasiteltavien henkilotietojen sailyttamisen tarpeellisuutta
seka kasittelyn oikeusperustetta saannollisesti sisdisten kdytdnnesaantdjensa mukaisesti.

Entteri saattaa joissain olosuhteissa anonymisoida henkilotietoja esimerkiksi tilastollisia tarkoituksia varten.
Kasitellyt henkilotiedot tuhotaan pysyvasti tai anonymisoidaan sdilytysajan tayttymisen jalkeen.

TIETOJEN SIIRTO JA KASITTELY EU/ETA-ALUEEN ULKOPUOLELLA

Helvi-botti palvelun vyllapidon seka kehittdmisen teknisten ja toiminnallisten vaatimusten vuoksi
henkilotietoja saatetaan kasitella EU:n ja/tai Euroopan talousalueen ulkopuolella. Jos Entteri siirtda tietoja
EU/ETA-alueen  ulkopuolelle, siirto  toteutetaan  asianmukaisten  siirtomekanismien,  kuten
vakiosopimuslausekkeiden, mukaan.

Entteri ei jaa Helvi-botin kdyton yhteydessa syntyvia ja kasiteltavia henkilotietoja kolmansien osapuolien
kanssa. Entteri voi kuitenkin siirtdd henkilotietoja alihankkijoilleen, jotka kasittelevat tietoja Entterin puolesta
palvelun kehitys-, yllapito- ja tukitoiminnoissa.

TIETOJEN KASITTELYN TURVALLISUUS

Entteri yllapitaa asianmukaisia ja riittdvia organisatorisia, teknisia ja fyysisia suojatoimia, joiden tarkoituksena
on suojata Entterilla kasittelemia henkilotietoja laittomalta tai luvattomalta tuhoamiselta, muuttamiselta,
kaytolta tai paljastamiselta tai katoamiselta. Vain valtuutetuilla henkil6illa on paasy Entterin hallussa oleviin
henkilotietoihin, ja heidan oikeutensa kadyttdaa tietoja perustuu tiukasti tiedonsaantitarpeeseen. Entteri
edellyttdad kaikilta tyontekijoiltaan, joilla on padsy mihin tahansa henkilotietoihin, tietojen ehdottoman
luottamuksellista kasittelya.

OMAT TIETOSUOJAOIKEUTESI
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Soveltuvan tietosuojalainsdadannén mukaisesti sinulla voi olla oikeus

— saada paasy Entterin hallussa oleviin henkil6tietoihisi

— vaatia Entteria oikaisemaan mahdolliset epatarkat tai virheelliset henkilotietosi

— peruuttaa suostumuksesi milloin tahansa, jos henkilotietojen kasittely perustuu antamaasi
suostumukseen

— joissain tilanteissa vaatia henkilotietojesi siirtamista toiselle osapuolelle
— joissain tilanteissa vaatia tietojen poistamista tai kasittelyn rajoittamista tai vastustaa tietojen kasittelya.

Jos haluat kayttaa jotain naista oikeuksista, voit jattaa pyynnon meille tayttamalla henkilotietojen kasittelya
koskevan pyynnon sahkopostitse tietosuojavastaava@entteri.fi.

Sinulla on oikeus tehda valitus asianmukaiselle tietosuojaviranomaiselle, jos et ole tyytyvdinen Entterin
tietosuojakaytantoihin.

ENTTERIN YHTEYSTIEDOT

Jos sinulla on kysyttavaa Entterin tietosuojakaytannoista tai tarvitset lisdtietoja, voit ottaa Entteriin yhteytta
kirjoittamalla seuraaviin osoitteisiin:

ENTTERIN tietosuojavastaava
tietosuojavastaava@entteri.fi

PLANMECAN tietosuojavastaava
dpo@planmeca.com

MUUTOKSET TAHAN TIETOSUOJAILMOITUKSEEN

Entteri voi tarvittaessa paivittad tata tietosuojailmoitusta tietosuojakdytdantoihin tehtyjen muutosten
mukaisesti. Tama ilmoitus paivitettiin 10.1.2025
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